DR-Planung, -Einrichtung und
-Uberwachung werden in Prism
verwaltet, es gibt also keine
langwierige Einarbeitungszeit.
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Instant-Onboarding

Der Xi Leap Service

Unternehmen stehen zunehmend unter dem Druck, jederzeit verfUgbare
Anwendungen und Services bereitzustellen. Um diese Erwartungen zu
erfullen, bendtigt man eine IT-Belastbarkeits-Strategie, die nicht nur Daten
schutzt, sondern auch eine vollautomatische Ausfallsicherung und die
Mobglichkeit zum regelmaBigen Testen von Wiederherstellungsplanen bietet.

Viele Unternehmen lassen sich jedoch nach wie vor von den Kosten und der
Komplexitat des Betriebs eines sekundaren Rechenzentrums fUr DR-Zwecke
abschrecken. DR-to-Cloud-L&sungen bieten eine attraktive Wirtschaftlichkeit,
aber die EinfUhrung einer solchen Lésung wird oft durch die Komplexitat

der Migration von Workloads zwischen Rechenzentrum und Public

Clouds beeintrachtigt.

Der Xi Leap Service bietet eine voll integrierte DR-to-Cloud-Ld&sung, die
Anwendungen und Daten in Ihrer Nutanix-Umgebung schnell und intelligent
schutzt, ohne dass Sie einen separaten Infrastruktur-Stack erwerben und
verwalten mussen. Durch die Verwendung derselben Plattform vor Ort und
am Wiederherstellungsstandort macht Xi Leap die komplexe Ubersetzung
von Konstrukten, Richtlinien und Datenmodellen in verschiedenen
Umgebungen UberflUssig.
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INTEGRIERTE DISASTER RECOVERY

Xi Leap ist nativ in die Nutanix-Plattform integriert, dadurch entfallt die
Notwendigkeit, mihsam mehrere Produkte zu kombinieren, um Ihre Umgebung
zu schitzen. Die DR-Planung, -Einrichtung und -Uberwachung werden direkt in
Prism verwaltet, es gibt also keine langwierige Einarbeitungszeit.

SCHNELLE PLANUNG UND SOFORTIGES ONBOARDING

Als fest in die Nutanix Enterprise Platform integrierte Erweiterung erleichtert
Xi Leap auch das Onboarding, da es Workload-Profile einschliel3lich VM sowie
Netzwerk- und Sicherheitskonfigurationen auf die Recovery-Site Ubertragt.
Dadurch wird die Einrichtungszeit verklrzt und Failover-Prozesse

werden optimiert.

¢ Erweiterung von lokalen Netzwerken - Xi Leap eliminiert die Komplexitat
der Einrichtung von VPN-Tunneln und Routing-Protokollen, um die
Erreichbarkeit zwischen On-Prem- und Cloud-Netzwerken zu ermoglichen.
Xi Leap erkennt die lokale Netzwerktopologie und ermdglicht es Kunden, inr
Netzwerk mit wenigen Klicks in die Cloud zu erweitern.
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¢ Erhaltung der IP-Adresse - Xi Leap macht komplexe Zuordnungen von
IP-Adressen Uberfllssig, da die Netzwerk-Topologie und die IP-Adressen der
Workloads wahrend der Wiederherstellung in der Xi-Cloud vollstandig
erhalten bleiben.

Das Onboarding erfolgt in 2 einfachen Schritten, sobald Sie Ihr Konto
eingerichtet haben:

1. Sicherheitsrichtlinien - Richten Sie regelbasierte, VM-zentrierte
Sicherheitsrichtlinien ein und schitzen Sie basierend auf den Anforderungen
des Recovery Point Objective (RPO) selektiv bestimmte Workloads

2. Wiederherstellungsplan - Erstellen Sie automatisierte Plane zur
Wiederherstellung von Workloads und steuern Sie die Bootsequenzen von
virtuellen Maschinen. Sie kbnnen benutzerdefinierte Skripts in die
Wiederherstellungsplane integrieren, um eine Abfolge von Aktionen wie z.B.
die VM-Individualisierung oder die Firewall-Konfiguration zu automatisieren

ONE-CLICK-FAILOVER UND -FAILBACK

Xi Leap optimiert die Disaster Recovery, um die Geschaftskontinuitat bei
kritischen Workloads zu gewahrleisten. Xi Leap orchestriert die Disaster
Recovery, um Failover- und Failback-Prozesse ohne manuelle Eingriffe mit
einem Klick zuverlassig auszufUhren. DarUber hinaus ermdglicht Xi Leap ein
Teil-Failover von Anwendungen bei Serverwartung oder bei Rackausfallen. Die
Netzwerkkonnektivitat und die gemeinsame Verwaltung zwischen Umgebungen
bleiben erhalten, Kunden kénnen daher die Quell- und Zielstandorte als eine
einzige Umgebung verwalten und gewinnen volle Transparenz, Kontrolle und
eine bessere DR-Bereitschaft.

UNTERBRECHUNGSFREIES TESTEN UND BEREINIGEN

Xi Leap ermoéglicht unterbrechungsfreie Tests, mit denen Unternehmen ihre
DR-Bereitschaft regelméafiig Uberprifen und die Einhaltung gesetzlicher
Bestimmungen sicherstellen kdnnen. Auf Anweisung des Anwenders werden
netzwerkisolierte Testumgebungen dynamisch hochgefahren, um den gesamten
Wiederherstellungsprozess ohne Auswirkung auf die primare Umgebung zu
testen. Nach Abschluss der Tests werden die Testumgebungen automatisch
bereinigt, es sind also keine manuellen Eingriffe erforderlich.

DURCHGANGIGE SICHERHEIT

Xi Leap bietet eine umfassende Sicherheits-Suite, die die Workloads der
Kunden vollstandig isoliert und vor Angriffen und Diebstahl schutzt. Die
Sicherheitsfunktionen von Xi Cloud Services erstrecken sich Uber die
folgenden Bereiche:

e Datensicherheit - Alle Kundendaten, sowohl Data-at-Rest als auch Data-in-
Flight, werden immer mit einzigartigen kundenspezifischen SchlUsseln und
nach strengen Kryptostandards (AES-256) verschlUsselt.

¢ Netzwerksicherheit und -isolierung - Anwendungen laufen in kunden-
spezifischen virtuellen Netzwerken, die vollstandig von den virtuellen
Netzwerken anderer Kunden isoliert sind. Kunden ké&nnen selektiv
offentlichen Internetzugang zu bestimmten Workloads gewahren. Kunden
kdnnen auch Richtlinien fur die Mikrosegmentierung definieren, um
Kommunikationsflisse zwischen den Anwendungen
zu Uberprifen und zu steuern.

¢ |dentitats- und Zugriffsmanagement - Xi Leap unterstitzt SSO (Single Sign
On)-Authentifizierung durch Integration mit ADFS (Active Directory Federation
Services). Kunden kdnnen die Zwei-Faktor-Authentifizierung aktivieren und die
Benutzerrechte flr zusatzliche Sicherheit differenziert steuern.
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Durchgéangige
Sicherheit

Nutanix macht die Infrastruktur unsichtbar und
versetzt IT-Abteilungen dadurch in die Lage, sich auf
die Anwendungen und Services zu konzentrieren, die
den Geschéaftserfolg bestimmen. Die Enterprise Cloud
Platform von Nutanix nutzt Web-Scale-Engineering
und ein anwenderfreundliches Design, um
Rechenleistung, Virtualisierung und Speicherung

in einer robusten, softwaregesteuerten Ldésung mit
reichhaltiger Maschinenintelligenz miteinander zu
verschmelzen.

Das Ergebnis ist eine vorhersehbare Leistung, ein
Cloud-ahnlicher Infrastrukturverbrauch, eine hohe
Sicherheit und eine nahtlose Anwendungsmobilitat fur
ein breites Spektrum an Unternehmensanwendungen.

Erfahren Sie mehr unter www.nutanix.de oder folgen
Sie uns auf Twitter @NutanixGermany.
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